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Projekt APT-Sweeper:

Wirksamer Schutz gegen gezielte Angriffe

Gegen Advanced Persistent Threats (APT) gibt es bis heute kein wirksa-
mes Mittel. Dabei verursachen diese professionell ausgefiihrten, gezielten
Cyber-Angriffe groBe Schaden, bspw. kdnnen sensible Daten und Know-
how unbemerkt abflieBen, kritische Infrastrukturen sabotiert oder Firmen
erpresst werden. Im Forschungsprojekt APT-Sweeper werden gegen diese
Bedrohung neuartige AbwehrmaBnahmen entwickelt. Ansatzpunkt ist die
Analyse von Meta-Informationen, durch die APT-Angriffe friihzeitig erkannt
und abgewehrt werden kénnen. Projektbeteiligte sind die Friedrich-
Alexander-Universitdt Erlangen, die Georg-August-Universitat Gottingen
und der deutsche IT-Sicherheitsspezialist genua gmbh, als assoziierte
Partner das Bundesamt fir Sicherheit in der Informationstechnik und
Siemens. Das Projekt APT-Sweeper lauft bis Juli 2017 und wird vom
Bundesministerium fur Bildung und Forschung geférdert.

Die APT-Angriffe unterscheiden sich deutlich von anderen Hacker-
Attacken: Tater sind zumeist gut ausgestattete und kompetente staatliche
Dienste oder kriminelle Organisationen, das Ziel ist ein bestimmtes IT-
System in den Bereichen Wirtschaft, Forschung, Politik oder Militar. Durch
eine sorgfaltige Aufklarung wird der Angriff so angelegt, dass erkannte
SicherheitsmaBnahmen wie Virenscanner und Intrusion Detection-Systeme
getduscht oder umgangen werden. Ist das Ziel infiziert, wird der Angriff
weiterhin mit groBem Aufwand verheimlicht, um den erlangten Zugriff még-
lichst lange zu nutzen und somit maximalen Schaden anrichten zu kénnen.

Die Meta-Daten verraten verdachtige Kommunikation: Im Projekt APT-
Sweeper werden Verfahren entwickelt, um solche Angriffe bereits in der
Anfangsphase erkennen zu kdnnen. Der Schlissel dazu sind Meta-Infor-
mationen aus der Mail- und Web-Kommunikation. Denn um das Zielsystem
zu erreichen, muss der Angreifer Malware in das anvisierte Netzwerk ein-
schleusen. Dazu werden haufig E-Mails mit infizierten Anhangen und ge-
falschten Absenderadressen oder auch mit Malware versehene Webseiten
eingesetzt, die von Mitarbeitern im Ziel-Netzwerk aufgerufen werden.
Vergleicht man jetzt die Meta-Daten dieser Kommunikation mit zuvor ange-
legten Profilen, ergeben sich Abweichungen: Die E-Mail eines bekannten

Absender wird erstmals von einem anderen Mail-Server versandt oder eine
Website wird mit Flash ausgeliefert, die bisher stets ohne diesen Content
auskam. Diese Indizien deuten auf eine APT-Attacke hin. Im Projekt APT-
Sweeper werden Methoden erarbeitet, um Abweichungen von der gewohn-
ten Kommunikation erkennen, bewerten und somit Angriffe abwehren zu
kénnen. Der IT-Sicherheitsspezialist genua beschéftigt sich in dem Projekt
mit der Entwicklung von Indikatoren zur APT-Erkennung in Datenstrémen.

IZT-Produkte ermdglichen Aufbau eines leistungs-
fahigen OTA-Kommunikationstestsystems

Die Fraunhofer Gesellschaft prasentierte ein OTA (Over-The Air)-System
mit Wellenfeldsynthese fir den Test und die Zertifizierung von GNSS (Glo-
bal Navigation Satellite System)-Empféangern. Die Installation befindet sich
am Prufstand flr mobile Satellitenkommunikation des Fraunhofer-Instituts
fir Integrierte Schaltungen IIS (FORTE). Das innovative und komplexe
Testsystem basiert im Wesentlichen auf Hardware- und Software-Kompo-
nenten der IZT GmbH - wie leistungsfahigen HF-Empfangern und Signal-
generatoren. Der Testaufbau stellt einen neuen Ansatz fir den Test von
GNSS-Empfangern dar - im Gegensatz zu gangigen Conducted- oder
Open-Field-Tests. Dabei werden die realen Verhéltnisse unter steuerbaren
und wiederholbaren Bedingungen realistisch emuliert. So ist ein praxisge-
rechter Vergleich von Empféngern und Algorithmen mdglich. Das demon-
strierte Testsystem ist auBerdem kosteneffizient, flexibel und skalierbar.

Die neuesten Generationen mobiler Kommunikationssysteme, wie LTE,
LTE-A, WIMAX oder WLAN nutzen meist mehrere Antennen fiir die Ubertra-
gung und den Empfang. Ublicherweise werden MIMO (Multiple Input
Multiple Output) OTA-Testsysteme eingesetzt, um diese breitbandigen
mobilen Kommunikationsgeréte zu evaluieren, zu testen und zu zertifizie-
ren. Dabei mlssen die Geréte in ihrem realen Umfeld getestet werden. Im
Gegensatz zu Mobiltelefonen sind Satelliten-Empfanger (GNSS) wesentlich
empfindlicher auf Stérungen durch Interferenzen. Daher galt es ein
Testsystem zu entwickeln, mit dem die Robustheit von GNSS-Empfangern
gegenuber Interferenzen Uberprift werden kann.

Uber den Militarstandard hinaus - die Sicherung von militarischen Daten in einem rauen Umfeld

Wenn es um die Beschaffung von elektronischen Geréten geht, liegt
es nahe, sich nach Produkten von bewahrten Herstellern umzusehen,
die nach militarischen Standards zertifiziert sind. Doch ist dies ausrei-
chend? Gerade bei Produkten auf SSD-Basis kann dies mitunter zu
Problemen flihren. SSDs sind zwar aufgrund ihrer StoB3- und Vibrations-
resistenz, ihrem niedrigen Stromverbrauch und ihren kompakten Ab-
messungen beim Militdr duBerst gefragt, die Schwéchen der Techno-
logie sind dagegen oftmals noch nicht im Bewusstsein verankert. Dabei
geht es bspw. um die Anfélligkeit fir einen Datenverlust wahrend eines
Stromausfalls.

SSDs sind in der Lage, Daten in einer Umgebung zuverlassig zu
speichern, in welchen herkdmmliche Festplatten versagen. Dies trifft
allerdings nur zu, solange die Stromversorgung gewahrleistet ist. Der
zum Einsatz kommende Flash-Speicher selbst ist ein nicht-flichtiger
Speicher. Dies bedeutet, dass die Daten unabhéngig von der Stromzu-
fuhr intakt bleiben. Nichtsdestotrotz nutzen fast alle modernen SSDs
einen flichtigen DRAM-Puffer um die Lebensdauer und die I/O-Per-
formance zu steigern. Die GréBe der tempordr im DRAM-Puffer
zwischengelagerten Daten kann dabei recht groB werden und dartiber
hinaus kritische Mapping-Informationen beinhalten. Sollte demnach ein
Stromausfall im laufenden Betrieb auftreten, gehen samtliche Daten im
DRAM-Puffer verloren, die auch die Daten auf dem nicht-flichtigen
Flash-Speicher beeinflussen und dort fur korrupte Dateien sorgen kdn-
nen.

Bei militarischen Einsatzzwecken in rauen Umgebungen ist die Strom-
zufuhr nicht immer gesichert. Infolgedessen missen SSDs fiir schroffe,
militdrische Anwendungsszenarien, Uber die reine mechanische Stabi-
litdt hinausgehen und auch gegen einen Stromausfall gesichert werden.

Eine der besten Mdoglichkeiten SSDs gegen einen Datenverlust in
Folge eines Stromausfalls zu sichern, ist die Integration einer Notfall-
stromquelle. Damit kann die SSD solange mit Strom versorgt werden,
um die Daten aus dem flichtigen DRAM-Puffer auf den nicht-fliichtigen
Flashspeicher zu kopieren.

Stromausfallsicherungssysteme wie die iCell-Technologie von
Innodisk setzen dabei bei der Firmware als auch bei der Hardware
direkt an. Mittels Super-Kondensatoren und einem Schaltkreis zur
Erkennung eines Stromausfalls kann im Notfall ein Datenverlust verhin-

Flashspeicher mit iCell-Technologie

von Innodisk zur Rettung von Daten

bei Stromausfall. Hier Innen und
AuBenansicht. Die DRAM-lose
Technologie ist ein weiterer Schutz gegen
Energieverlust, geeignet fiir kleinere
SSDs wie dieses SATA Disk On Flash
Modul in BriefmarkengrdBe. Bei
Stromausfall schiitzen die extra
Kondensatoren (in gelb) und die firmware
diese Innodisk SSD vor Datenverlust.
(Grafik: Innodisk)
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dert werden. Sobald ein Stromausfall
registriert wird, aktiviert die Firmware
des Laufwerks eine spezielle Power-
Down-Sequenz, die alle Daten aus
dem DRAM-Puffer auf den Flash-
speicher kopiert. Wahrend dieser
Sequenz bezieht das Laufwerk den
Strom Uber die verbauten Konden-
satoren. Somit kénnen Daten sicher
und effektiv geschitzt werden.

Abgesehen davon gibt es einen
neuen Ansatz, die Problematik eines
Stromausfalls zu I6sen. Neuere Flash-
basierte Laufwerke verzichten auf
einen flichtigen DRAM-Puffer. Um
LeistungseinbuBen zu verhindern, werden Performance-Optimierungen
im Flashcontroller direkt vorgenommen. SSDs ohne DRAM-Puffer kon-
nen zwar nicht so hohe Kapazitdten wie herkdmmliche SSDs bieten,
sind dafur aber aufgrund der fehlenden Notstromversorgung (Konden-
satoren) kleiner. Durch den kleineren Formfaktor sind sie fir viele spe-
zielle militdrische Anwendungsgebiete wie gemacht. Bspw. in UAVs
und in der Luftfahrt kdnnen SSDs ohne DRAM-Puffer eine Méglichkeit
bieten, Daten stabil und sicher zu speichern.






