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B Transportflugzeug A400M in der Luftwaffe
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Militar-SSDs von Innodisk konnen sich eigenstandig verschliisseln und zerstoren,

um eine volistandige Datensicherheit zu gewahrleisten

Selbstzerstérung  als
Ultima Ratio - SSDs (Solid-
State-Drive/Disk) werden
bereits seit langem vom
Militar genutzt, aber die
Sicherheit der Daten ist
aufgrund des im Vergleich
zu herkémmlichen Fest-
platten unterschiedlichen
Speicherverfahrens  bis
heute eine groBe Heraus-
forderung. Anstelle die
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3MG2-p

Series sichersten Methoden am
Markt und ermoglicht es
dem Nutzer, selbst mog-
lichen Hacker-Angriffen ent-
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Endanwender nicht mit zeit-
raubenden Details auseinan-
dersetzen muss. Die AES-
VerschlUsselung ist eine der

spannt entgegenzusehen.

Daten kontinuierlich auf
bestimmten Sektoren des Datentragers
zu speichern, werden bei Flashspeicher-
I6sungen Daten selbst bei einzelnen
Dateien oftmals Uber alle Speicherzellen
verteilt gespeichert. Dadurch wird zwar
die Lebensdauer des Flashspeicherlauf-
werks verlangert, die Verschllsselung und
Léschung von Dateien allerdings unge-
mein erschwert. Um dem entgegenzuwir-
ken bieten moderne Militar-SSDs eine
Fulle an Sicherheitsmechanismen: von
einer 256-bit-AES-Verschlisselung bis hin
zur physikalischen Zerstérung, um sensi-
ble Daten im Ernstfall unter Verschluss zu
halten. Zu der neuesten Generation der
SSDs nach Militar-Standard gehort die
Innodisk 3MG2-P, welche Uber eine starke
256-bit-AES-VerschlUsselung verfugt. Die
VerschlUsselung an sich passiert automa-
tisch im Hintergrund, sodass sich der

Laut Forschern benétigt ein
10,5-Pentaflop-Supercomputer 1,02x1078
bzw. eine Billion Jahre, um einen 256-bit-
AES-SchlUssel zu knacken. Demnach kann
zweifelsfrei von einer extrem hohen Sicher-
heit gesprochen werden. Mit der reinen
Verschlusselung von Daten ist es dabei nicht
getan. Fur militarische Anwendungszwecke
ist die Moglichkeit, Daten dauerhaft zu ver-
nichten und so vor fremdem Zugriff zu
schiitzen, unerlasslich. Die gangigen Metho-
den, die bei Consumer-Produkten eingesetzt
werden, sind hierflir nicht ausreichend. Um
Daten dauerhaft nach Militar-Standard zu
I6schen, sind spezielle Loschalgorithmen von
No6ten. Die InnoRobust-Technologie von
Innodisk bietet solch angepasste Léschmet-
hoden wie SErase. SErase kann dabei je nach
Kundenwunsch angepasst werden und bie-
tet bspw. die Mdoglichkeit, die geldschten
Speicherzellen im nachsten Schritt mit Zu-

Die Innodisk 2,5~ SATA SSD 3MG2-P Festplatte.

fallsdaten zu beschreiben. Die Inno
Robust-Technologie geht sogar noch
einen Schritt weiter. Der Destroy-Befehl
|6scht nicht nur die Datenblocke, sondern
ebenfalls die Firmware des SSD-Control-
lers, sodass die Daten keinesfalls wieder-
hergestellt werden kénnen.

Um absolut auf Nummer sicher gehen
zu koénnen, bieten die neuen SSDs von
Innodisk einen physikalischen Zersto-
rungsmechanismus. Mittels einer extra
SATA-Verbindung mit 28V-Anbindung
wird jede Speicherzelle, jeder Schaltkreis
und jeder Controller mit einer hohen
Spannung im wahrsten Sinne des Wortes
gegrillt, um alle Bauteile unwiderruflich
zu zerstéren und das Laufwerk letztend-
lich funktionsunféhig zu machen.

Bei modernen Militar-SSDs liegt die
Messlatte nochmals héher — zuverlassige
Léschmethoden nach Militar-Standard
und eine starke Verschlisselung sind
ndtig, um gesetzmaBig und guten Ge-
wissens operieren zu konnen. Die neue
Generation der automatisch verschlussel-
ten SSDs, zu der die Innodisk 3MG2-P
gehort, bietet beides: die Sicherheit der
Daten sowie die Fahigkeit, sensible Daten
zu léschen oder gar das gesamte Lauf-
werk unbrauchbar zu machen.




